Kupuj i pta¢ bezpiecznie w
Internecie

Materiat pomocniczy dla nauczycieli opracowany na podstawie prezentacji i wyktadu
wygtoszonego przez Bartosza Wyzykowskiego, Radce Prawnego z Biura Rzecznika Finansowego
w Rzeszowie 17 stycznia 2018 roku.



Rzecznik
Zagadnienia oméwione w prezentacji rinansowy

Kompetencje Rzecznika Finansowego.
Kradziez pieniedzy z rachunkow ptatniczych (ataki phishingowe)
Jak sie chronic sie przed atakami phishingowymi?

Regulacje prawne — ustawa o ustugach pfatniczych.

Wykonanie przelewu z podaniem nieprawidtowego numeru rachunku
odbiorcy.
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Instytucja Rzecznika Finansowego funkcjonuje od 11.10.2015 .

Rzecznik Finansowy jest nastepcg prawnym Rzecznika Ubezpieczonych.

Jego zadaniem jest ochrona klientéw (osdb fizycznych) podmiotow rynku
finansowego (np. banku, zaktadu ubezpieczen, instytucji pozyczkowe;j,
instytucji finansowej, SKOK-6w, firm i funduszy inwestycyjnych).

Podstawowym prawem klienta jest prawo do ztozenia reklamaciji.

Obowigzkiem podmiotu rynku finansowego jest rozpatrzenie reklamac;ji i
udzielenie odpowiedzi.

W przypadku negatywnego rozpatrzenia reklamacji kazdy klient ma prawo
do ztozenia wniosku do Rzecznika Finansowego.




Jak dziata Rzecznik Finansowy?
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PORADNICTWO

Jpierwsza pomoc” dla klientow -
telefoniczne, mailowe, na
Facebooku

POREKLAMACYJNE

INTERWENCYJNE
stajemy po stronie klienta
po odrzuceniu reklamacji
przez podmiot rynku
finansowego.

POSTEPOWANIA

POREKLAMACYJNE
POSTEPOWANIA
POLUBOWNE prowadzone
przez bezstronnych i
niezaleznych ekspertow z
zachowaniem poufnosci.
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* Wspodiczesny obrot gospodarczy coraz czesciej opiera sie na transakcjach bezgotowkowych.

e Liczba konsumentow korzystajgcych z rachunkéw ptatniczych stale rosnie.

Nowelizacja ustawy o ustugach ptfatniczych wprowadzajgca dostep do rachunku podstawowego
w celu zapewnienie bezptatnego dostepu do najwazniejszych ustug ptatniczych (tj. pfatnosci
internetowych, mobilnych itd.)

* Upowszechnienie transakcji bezgotowkowych zwieksza ryzyko popetnienia btedu lub stania sie
ofiarg przestepstwa finansowego (ataki phishingowe, wytudzenia danych przy pomocy
ztosliwego oprogramowania).

Gtownym motywem przestepstw internetowych w 2016 r. byfa chec¢ kradziezy srodkow
pienieznych nalezqcych do uzytkownikow Internetu — phishing oraz wzrost liczby prob oszustwa
wobec klientow bankowosci mobilnej. *

* Zrédto: Raport roczny z dziatalno$ci CERT Polska, [dostep 0.05.2018]
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KRADZIEZ PIENIEDZY Z
RACHUNKOW
PLATNICZYCH -
PRAWA KLIENTOW
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Co to jest atak phishingowy (smishingowy)?

To metoda , 0szustwa”, w ktorej osoba trzecia podszywa sie pod inny podmiot w celu
wytudzenia informacji (danych), ktére umozliwiag zalogowanie sie do bankowosci
elektronicznej (uwierzytelnienie) i zlecenia oraz autoryzowania transakcji ptatniczej.

Metody

1. Wytudzenie danych przy pomocy réznego rodzaju socjotechnik.

Osoby w kontakcie telefonicznym podajg sie za pracownikdéw banku, kancelarii prawnej lub
firmy wspotpracujgcej z bankiem i — powotujgc sie na potrzebe zwiekszenia bezpieczenstwa —
proszg o podanie poufnych informaciji.
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From: Ryszard Nowicki [mailto:securitycheck@supportbdfrance.com]
Sent: Tuesday, May 31, 2016 10:10 PM
Subject: IPKO zostanie zablokowany w ciagu 2 dni: 390

Bank Polski

Dzier; dobry.

Nasz system bezpieczenstwa wykryt podejrzang aktywnosc¢ na Panstwa koncie. W celu unikniecia

zablokowania konta, prosimy o potwierdzenie swoich danych. Prosze nie wykonywac procedury powtornie,
jezeli konto juz zostato potwierdzone. Jesli dostali Panstwo t3 wiadomosc i nie podjeliscie dziatan, konto
zostanie zablokowane.

Przepraszamy za niedogodnosci.

L ukasz Szydlowski o
Zrodto:

=90

AB 2016 PKO Bank Polski

Kod BIC (Swift: BPKOPLPW

N Y T https://www.pkobp.pl/
SEMWS leeioniczny iFnU (¥80) o <2 OU OU, oU1 JU7 Il

| SUT SUT

Oplata zgodna z taryfa operatora. Serwis telefoniczny czynny cala dobe
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2. Wytudzenie danych przy pomocy ztosliwego oprogramowania

Najczesciej instaluje sie ono po otwarciu zatgcznikdw do fatszywych e-maili (smséw lub
wiadomosci) albo np. w zwigzku z pobraniem aplikacji mobilne;j.

Na zainfekowanym komputerze uzytkownikowi wyswietla sie komunikat namawiajgcy go
do instalacji aplikacji (rzekomo pochodzacej z banku) w celu dodatkowej ochrony telefonu i
bankowosci elektronicznej. Informacje o koniecznosci zainstalowania aplikacji uzytkownik
moze rowniez otrzymac w e-mailu.

W komunikacie lub e-mailu znajduje sie pole do wpisania numeru telefonu, na ktory
SMS-em wysytany jest link do pobrania ztosliwej aplikacji.

Zainstalowanie na telefonie ztosliwego oprogramowania pozwala na uzyskanie ,kontroli”
nad telefonem (np. mozliwos¢ przekierowywania wiadomosci SMS z kodami
jednorazowymi, czy podstuchiwania rozmow za pomoca mikrofonu w telefonie).
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3. Podmiana strony bankowej na fatszywg, dodanie do strony dodatkowych pdl, tresci i
komunikatow.

Bezposrednio po zalogowaniu sie na fatszywg strone uzytkownik moze zostaé poproszony o
podanie kodu jednorazowego z narzedzia autoryzacyjnego. Podany kod moze nastepnie
zosta¢ wykorzystany przez przestepcoéw (w sposéb niewidoczny dla klienta) do realizacji
przelewu lub zdefiniowania nowego szablonu odbiorcy ptatnosci na wskazany rachunek

docelowy. Od tej pory przestepcy moga zleca¢ przelewy bez podawania kolejnych kodow
autoryzacyjnych.

5. Podmiana prawdziwego numeru rachunku bankowego uzytkownika na fatszywy.

6. Nowa metoda z wykorzystaniem Facebook’a.
Przestepca podszywa sie pod konto FB znajomego i prosi o wspomozenie przez dot-pay czy
Przelewy 24.
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* Korzystaj z legalnego oprogramowania i regularnie je aktualizuj.

e Stosuj programy antywirusowe oraz firewall.

* Nie wyszukuj stron internetowych banku przez przegladarki.

 Nie otwieraj e-maili nieznanego pochodzenia, nie odpowiadaj na nie, a
zwtaszcza nie otwieraj zatgcznikdw lub linkéw wskazanych w e-mailach
lub komunikatach.

* Regularnie zmieniaj hasto do konta.

* Nie kopiuj numerow rachunkow ze ,,schowka”.

 Weryfikuj dane zawarte w sms-ach autoryzacyjnych: rodzaj dyspozycji i
dane transakcji w SMS-ie powinny sie zgadzac sie z tymi, ktore wyswietlaja
sie na ekranie.

* Nie loguj sie do banku z otwartych sieci WiFi.
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Jak chroni¢ klientow przed atakami phisingowymi? ﬁizrfefnzsrg&ly

Konieczne zmiany — rekomendacje dla dostawcow ustug bankowych

 Dostawcy ustug bankowych powinni wprowadzi¢ — zwtaszcza na prosbe
klienta — autoryzacji tzw. przelewow wewnetrznych

 Sugeruje sie wprowadzenie dodatkowego mechanizmu wymuszania
cyklicznego hasta.

 Konieczny jest lepszy monitoring nietypowych transakcji i systemowa
weryfikacja, czy transakcja rzeczywiscie byfa autoryzowana przez
uzytkownika
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PRZYKLAD 1. Czy w sytuacji, w ktorej transakcja dokonywana jest na podstawie
dziatan podjetych przez inne niz ptatnik osoby (np. gdy dane uwierzytelniajgce i
autoryzujgce uzyskane zostaty w wyniku dziatan o charakterze przestepczym - co
prowadzi do inicjacji transakcji ptatniczej przez osoby trzecie wbrew woli lub bez
wiedzy ptatnika) w ogdle mozna méwic€ o zgodzie ptatnika na jej przeprowadzenie?

Art. 40, ust. 1: Transakcje pfatniczqg uwaza sie za autoryzowang, jezeli ptatnik wyrazit
zgode na wykonanie transakcji ptatniczej w sposob przewidziany w umowie miedzy
ptatnikiem a jego dostawcg.

Art. 45:

1) Ciezar udowodnienia, Ze transakcja pfatnicza byfa autoryzowana przez uzytkownika
lub ze zostata wykonana prawidtowo, spoczywa na dostawcy tego uzytkownika.

2) Wykazanie przez dostawce zarejestrowanego uzycia instrumentu ptatniczego nie jest
wystarczajgce do udowodnienia, Zze transakcja pfatnicza zostata przez uzytkownika
autoryzowana.
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PRZYKLAD 2. Jak ksztattujg sie zasady odpowiedzialnosci jesli mamy do
czynienia z nieautoryzowang transakcjg?

Dostawcy ustug bankowych najczesciej argumentujg, ze to ptatnik naruszyt
obowigzki wynikajgce z art. 42 ustawy i w konsekwencji - na podstawie art.
46 ust. 3 - razgco niedbate zachowanie klienta skutkuje jego petna
odpowiedzialnoscig za nieautoryzowang transakcje.

Sugeruje to, ze sami dostawcy uznajg, ze nie doszto do autoryzacji transakgc;ji.

14
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Art. 46 ust. 3: Pfatnik odpowiada za nieautoryzowane transakcje pfatnicze w petnej
wysokosci, jezeli doprowadzit do nich umysinie albo w wyniku umysinego lub bedgcego
skutkiem razgcego niedbalstwa naruszenia co najmniej jednego z obowiqgzkow, o ktorych
mowa w art. 42.

Art. 42 ust. 1 UUP: Uzytkownik uprawniony do korzystania z instrumentu ptfatniczego jest
obowigzany:

1) korzystac z instrumentu ptatniczego zgodnie z umowq ramowq oraz

2) zgtasza¢ niezwtocznie dostawcy Ilub podmiotowi wskazanemu przez dostawce
stwierdzenie utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia instrumentu
ptatniczego lub nieuprawnionego dostepu do tego instrumentu.

2. W celu spetnienia obowiqgzku, o ktorym mowa w ust. 1 pkt 1, uzytkownik, z chwilg
otrzymania instrumentu pfatniczego, podejmuje niezbedne srodki stuzqce zapobiezeniu
naruszeniu indywidualnych zabezpieczenn tego instrumentu, w szczegolnosci jest
obowigzany do przechowywania instrumentu ptatniczego z zachowaniem nalezytej
starannosci oraz nieudostepniania go osobom nieuprawnionym.
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Aby uznac petng odpowiedzialnosc ptatnika nie wystarczy zarzuci¢ mu razgce niedbalstwo,
lecz trzeba dowies¢, ze naruszyt on co najmniej jeden z obowigzkéw, o ktorych mowa w
art. 42 ustawy (na poprzednim slajdzie).

Ponadto tres¢ artykutu 46 ust. 1 ustawy podkresla, ze w przypadku wystgpienia
nieautoryzowanej transakcji ptatniczej dostawca ptatnika jest obowigzany niezwtocznie
zwroci¢ ptatnikowi kwote nieautoryzowanej transakcji ptatniczej, a w przypadku gdy
ptatnik korzysta z rachunku ptatniczego, przywradci¢ obcigzony rachunek ptatniczy do stanu
przed nieautoryzowang transakcjg ptatnicza.

Mimo, iz we wskazanych w ustawie okolicznosciach odpowiedzialnos¢ za
nieautoryzowang transakcje ponosi ptatnik (art. 46 ust. 2 i 3), to zaden przepis ustawy
nie uchyla obowigzku wynikajgcego z art. 46 ust. 1.

Jedyny wyjatek w tym zakresie stanowi art. 44 ust. 2. mowigcy o niedopetnieniu przez
ptatnika obowigzku poinformowania o nieprawidtowosciach w terminie 13 miesiecy od
obcigzenia rachunku.
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Wyrok Sgdu Najwyzszego z 18.01.2018 (sygn. akt. V CSK 141/17)

Potwierdza linie prezentowang przez Rzecznika Finansowego w sporach dotyczacych
nieautoryzowanych transakcji ptatniczych

Zgodnie z przepisami ustawy o ustugach ptatniczych - w uproszczeniu - konsument
odpowiada za nieautoryzowang transakcje ptatnicza w petnej wysokosci tylko jezeli
doprowadzit do niej umysinie albo nie dopetnit obowigzkéw wynikajgcych ze
wspomnianej ustawy umyslinie lub w wyniku razacego niedbalstwa.

Przypomina, ze ciezar dowodu w tym zakresie — rowniez wowczas, gdy doszto do
kradziezy srodkow z rachunku w wyniku dziatania przestepczego — spoczywa na
dostawcy ustug ptatniczych (np. banku).

W takich wypadkach bank obowigzany jest niezwtocznie zwréci¢ konsumentowi kwote
nieautoryzowanej transakcji ptatniczej. Odpowiedzialnos¢ konsumenta ogranicza sie co
najwyzej do rownowartosci kwoty 150 euro.
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Wyroki Sadu Okregowego w todzi: z 15.01.2016 (sygn. akt. | C 307/15); z 8.02.2016
(sygn. 1C 1908/14):

 Komputer powodki posiadat zainstalowane oprogramowanie antywirusowe. W ocenie
Sqdu skorzystanie przez powddke z wyswietlonego podczas logowania na strone Banku
komunikatu zachecajgcego uzytkownikow do , dodatkowego zabezpieczenia telefonu”,
ktore spowodowafo w dalszej kolejnosci zainfekowanie szkodliwym oprogramowaniem
aparatu komorkowego oraz komputera powodki nie nosi cech razgcego niedbalstwa.

 Powodka miata prawo pozostawac w przekonaniu, ze komunikat wyswietlajgcy sie
podczas logowania na strone Banku pochodzi wtasnie od Banku i stuzy uzyskaniu
lepszych zabezpieczen.

* Bank nie ostrzegat w dacie zdarzenia swoich klientow przed tego rodzaju komunikatami,
nie informowat, iz skorzystanie z nich moze niesc za sobq negatywne skutki.
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Wyroki Sadu Okregowego w todzi: z 15.01.2016 (sygn. akt. | C 307/15); z 8.02.2016
(sygn. 1 C 1908/14) — ciag dalszy:

 Nalezy podkreslic, ze powodka nie przekazafa swojego loginu ani hasta do konta
bankowego, a jedynie numer telefonu, nie naruszyta wiec obowigzku wskazanego w art.
42 ust. 2 ustawy o ustugach ptatniczych.

Nalezy dodac, iz powodka spetnita wynikajqcy z art. 42 ust. 1 pkt. 2 ustawy o ustugach
ptatniczych obowiqzek niezwfocznego zawiadomienia o zaistnieniu nieautoryzowanej
transakcji pfatniczej.

Powddka nie naruszyta obowigzkow, o ktorych mowa w art. 42 ustawy o usfugach
pfatniczych. Bezzasadne jest tym samym twierdzenie pozwanego, ze powodka
przyczynita sie do powstania szkody.

W zwiqgzku z powyzszym, zgodnie z art. 46 ust. 1 ustawy o ustugach pfatniczych,
pozwany jest zobowigzany niezwfocznie zwroci¢c powddce kwote nieautoryzowanej
transakcji pfatniczej.
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Jakie dane podajemy zlecajac przelew?

* Numer rachunku, imie i nazwisko odbiorcy, tytut przelewu, inne dane, ktére maja
stuzy¢ identyfikacji odbiorcy lub oznaczeniu produktu lub ustugi z jakg zwigzany jest
przelew.

Ktore z tych danych s3 istotne dla wykonania przelewu?

* Numer rachunku (unikatowy identyfikator)
* Cel: skrocenie czasu realizacji transakgji.

* Negatywny skutek uboczny: zmniejszenie bezpieczenstwa transakcji.

Sytuacje te umozliwity zapisy ustawy o ustugach pfatniczych, ktora wprowadzita m.in.
zasade, zgodnie z ktorg transakcja ptatnicza powinna zosta¢ zrealizowana najpozniej w
nastepnym dniu roboczym po jej zleceniu.
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Co to oznacza w praktyce?

 Dla wykonania danej transakcji bez znaczenia pozostajg wszelkie — poza unikatowym
identyfikatorem — dane identyfikujgce odbiorce (nawet jezeli zostaty wskazane przez
ptatnika w zleceniu ptatniczym).

* Czestym btedem jest podanie nieprawidtowego unikatowego identyfikatora odbiorcy,
czyli wskazanie nieprawidiowego numeru rachunku ptatniczego odbiorcy.

» Autoryzacja takiego przelewu doprowadzi do uznania rachunku odbiorcy do ktorego
przypisany jest numer wskazany w zleceniu ptatniczym.

* Zrédta btedu:
- ptatnik

- pomytka/dziatanie odbiorcy lub osoby trzeciej (nie chodzi o dziatania przestepcze).
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W przypadku autoryzacji zlecenia i wykonania na rachunek
odbiorcy zgodnie z wskazanym w zleceniu identyfikatorem

odpowiedzialnos¢ dostawcy jest wytgczona.

* Dzieje sie tak nawet, jezeli intencjg ptatnika byto wskazanie
innego numeru (mowi o tym art. 143 ust. 2 ustawy).

 Dla ptatnika oznacza to w zasadzie brak mozliwosci
dochodzenia roszczen od dostawcy.
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W zwigzku z pojawiajacymi sie nowymi zagrozeniami z inicjatywy Rzecznika
Finansowego podjete zostaty prace nad nowelizacjg ustawy o ustugach ptatniczych.
Ustawa zostata juz podpisana i opublikowana w Dzienniku Ustaw 10 maja 2018 r.
(Dz.U. 2018, poz. 864).

Celami zmian byto:

1. Wprowadzenie szczegdtowej procedury, okreslajgcej jakie dziatania powinni podjac

dostawcy w przypadku transakcji wykonanej z uzyciem nieprawidtowego
unikatowego identyfikatora.

. Doprecyzowanie, ze dziatania w celu odzyskania kwoty transakcji pfatniczej
wykonanej obowigzani sg zardwno dostawca ptatnika, jak rowniez dostawca
odbiorcy.

. Jezeli procedura nie doprowadzi do odzyskania mylnie przelanej kwoty w terminie
miesigca od zgtoszenia zdarzenia przez ptatnika swojemu dostawcy, ptatnik bedzie
miat prawo zwrdcic sie do dostawcy o udostepnienie danych odbiorcy i je otrzyma
w celu umozliwienia skutecznego dochodzenia roszczen na drodze sgdowe;.




OMYtKOWY PRZELEW ‘ @ 7ob ak lad. d R;:ecznik
NA ZLE KONTO [ &7 | wouwpinedy e

{2\ KLIENT (PLATNIK) ZGLASZA =¥ wykonanie omytkowego przelewu do swojego banku lub SKOK-u (tzw. dostawcy ptatnika)

Jesli poinformowana instytucja nie prowadzi
rachunku odbiorcy informuje bank lub SKOK
odbiorcy. Ten podejmuje analogiczne dziafania.

3 dni - tyle czasu od otrzymania informacji ma bank lub SKOK prowadzacy rachunek
odbiorcy na poinformowanie odbiorcy o btedzie 1 konsekwencjach braku zwrotu w ciggu 30 dni.

l
4 ¥
ODBIORCA ZWRACA PIENIADZE BRAK ZWROTU W CIAGU 30 DNI
NA SPECJALNY RACHUNEK TECHNICZNY. BANK LUB SKOK JEST ZOBOWIAZANY DO
MA ZAPEWNIONA PEENA ANONIMOWOSC! PRZEKAZANIA PLATNIKOWI DANYCH ODBIORCY.
PEATNIK OTRZYMUJE ZWROT SRODKOW PEATNIK MA MOZLIWOSC ZEOZENIA POZWU W SADZIE
W CIAGU 1 - 2 DNI ROBOCZYCH. POWOLUJAC SIE NA BEZPODSTAWNE WZBOGACENIE ODBIORCY.

Odbiorca omytkowego przelewu zwracajacy pienigdze nigdy nie poniesie Zadnych kosztow.
Pfatnik, ktory zlecif przelew, moze byc obciagZzony kosztami cafej operacji.
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