To oszustwo Internetowe,
w ktorym osoba trzecia
podszywa sie pod inny podmiot
w celu wytudzenia informacji,
ktore umozliwig zalogowanie
sie do bankowosci
elektroniczne;
| zlecenie oraz autoryzowanie
transakcji ptatnicze.

Co to jest
phishing?
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Jak wytudzane
s informacje?

e 0S0by podajace sie za pracownikow banku - powotujac
sie na potrzebe zwiekszenia bezpieczenstwa — prosza
0 podanie poufnych informacji;

. przy pomocy ztosliwego oprogramowania, ktore
instaluje sie po otwarciu zatacznikow do fatszywych
e-maili/smséw albo w zwiazku z pobraniem aplikacji

mobilnej;

lane prawdziwego numeru rachunku
owego na fatszywy;

ie pod znajomego na FB i prosbhe
enie przez np. dot-pay.
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Jak chronic
swoje internetowe
transakcje?

1. Zawsze korzystaj z legalnego oprogramowania i regularnie go
aktualizuj.

2. Stosuj programy antywirusowe oraz firewall.
3. Nie wyszukuj stron internetowych banku przez przegladarki.

4. Nie otwieraj e-maili nieznanego pochodzenia, nie odpowiadaj na
nie i nie otwieraj zatacznikow lub linkdow w nich wskazanych.

b. Zmieniaj regularnie hasto do konta bankowego.

6. Nie kopiuj numerow rachunkow ze ,schowka”.
7. Weryfikuj dane zawarte w SMS-ach autoryzacyjnych: rodzaj
dyspozycji I dane transakcji w SMS-ie powinny sie zgadzac Si€

Z tymi, ktore wysSwietlaja, sie na ekranie.

8. Nie loguj sie do banku z otwartych sieci WiFi.




